I k Landwirtschaftskammer
Oberdsterreich

Datenschutzerklarung sowie Nutzungsbedingungen fur
Tools fir virtuelle Besprechungen

Verwendung von Adobe Connect, Zoom und anderer Tools

Das Landliche Forthildungsinstitut Oberdsterreich (LFI) als Dienststelle der Landwirtschaftskammer
Oberosterreich (LK-OO0) setzt fiir die Durchfiihrung virtueller Besprechungen (z.B. Videokonferenzen)
sowie in der Verwaltung, Beratung und Erwachsenenbildung (Onlineseminare wie Farminare und We-
binare) das Tool Adobe Connect ein. Soweit dieses Tool nicht geeignet ist, dienstliche Aufgaben so-
wie Tatigkeiten in der Beratung und in der Erwachsenbildung zu erfillen, kann alternativ das Tool
Zoom eingesetzt werden.

Hinsichtlich der Nutzung des Tools Skype for Business wird auf die Datenschutzinformation und Nut-
zungsbedingungen verwiesen unter: https://ooe.lko.at/datenschutz.

Das Landliche Fortbildungsinstitut Oberdsterreich (LFI) als Dienststelle der Landwirtschaftskammer
Oberdsterreich (LK-O0) verfiigt tiber Prolizenzen fiir Adobe Connect und Zoom.

In dieser Datenschutzerklarung informieren wir Sie Uber die wichtigsten Aspekte der Datenverarbei-
tung in Zusammenhang mit der Nutzung von Adobe Connect und Zoom als Teilnehmer an oder als
Veranstalter, Co-Host, Moderator, Referent, technischer Support einer virtuellen Besprechung oder
eines Onlineseminars (Farminars, Webinars).

1. Hinweis fur Teilnehmer an virtuellen Besprechungen und Onlineseminaren
Soweit Sie die Internetseite von Adobe Connect oder Zoom aufrufen, ist Adobe bzw. der Anbieter von
Zoom fur die Datenverarbeitung verantwortlich. Ein Aufruf der Internetseite ist fir die Nutzung von
Adobe Connect und Zoom jedoch nur erforderlich, um sich die Software fur die Nutzung herun-
terzuladen.

Sie kdnnen Adobe Connect und Zoom als Teilnehmer nutzen, wenn Sie die jeweilige Meeting-I1D und
gegebenenfalls weitere Zugangsdaten zum Meeting direkt der Adobe Connect-Applikation bzw. Zoom-
Applikation eingeben.

Wenn Sie die Adobe Connect-Applikation oder die Zoom-Applikation nicht nutzen wollen oder kénnen,
dann sind die Basisfunktionen auch tber eine Browser-Version nutzbar, die Sie ebenfalls auf der
Webseite von Adobe bzw. Zoom finden.

Fir die Nutzung von Adobe Connect und Zoom als Teilnehmer ist es erforderlich, den Nutzungsrichtli-
nien von Adobe Connect (https://helpx.adobe.com/adobe-connect/connect-downloads-updates.html)
sowie jene von Zoom (https://zoom.us/terms), der Datenschutzrichtlinie von Adobe
(https://www.adobe.com/at/privacy/policy.html) und Zoom (https://zoom.us/privacy) zuzustimmen.
Maf3gebend sind die zum Zeitpunkt der Nutzung geltenden Nutzungsbedingungen.

Die Entscheidung uber die Aktivierung des Benutzerkontos fur beide Tools ist fir Teilnehmer freiwillig.
Ohne Zustimmung und gegebenenfalls Registrierung ist eine Verwendung von Adobe Connect und
Zoom fur Teilnehmer nicht moglich.

Die bloRe Teilnahme an virtuelle Besprechungen und Onlineseminaren (Farminare, Webinare) erfolgt
durch Aufruf des vom Veranstalter, dem technischen Support oder den Moderator der Veranstaltung
verschickten Link.
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2. Hinweis fur Moderatoren, Veranstalter, Co-Host und technischen Support
Die Festlegung, ob Sie Adobe Connect oder Zoom als Moderator, Veranstalter, Co-Host oder techni-
scher Support nutzen kdnnen, ist von der Festlegung des Veranstalters des jeweiligen Meetings ab-
hangig.

3. Verantwortlich fur die Datenverarbeitung

Die Landwirtschaftskammer Oberdsterreich, Auf der Gugl 3, 4021 Linz, Telefon: +43 (0)50 6902 0, E-
Mail: office@lk-ooe.at ist verantwortlich fir die oben genannte Verarbeitung von personenbezogenen
Daten im Zuge der Verwendung von Adobe Connect und Zoom im Rahmen der Verwaltung, der Bera-
tung, der Erwachsenenbildung und dem Bildungsmanagement sowie im Rahmen von zentral erteilten
Lizenzen.

4. Zweck der Verarbeitung

Sowohl Adobe Connect als auch Zoom werden in der Verwaltung, der Beratung und in der Erwachse-
nenbildung verwendet, um virtuelle Besprechungen und Onlineseminare (Farminare, Webinare)
durchzufihren und das Bildungsmanagement zu unterstitzen.

Zweck der Datenverarbeitung ist die Nutzung von Adobe Connect und Zoom als Tool zur Zusammen-
arbeit.

5. Voraussetzungen fur eine zulassige Nutzung
Die Nutzung von Adobe Connect oder Zoom als Moderator, Veranstalter bzw. Co-Host oder techni-
scher Support zu privaten Zwecken im Rahmen der Lizenzen ist ausgeschlossen.

Es sollten in der Regel keine Inhalte Uber diese Tools ausgetauscht werden, die einen hohen Schutz-
bedarf haben bzw. erfordern oder streng vertraulich zu behandeln sind. Ausgeschlossen ist die Nut-
zung von Adobe Connect und Zoom, sofern besondere Kategorien personenbezogener Daten im Sin-
ne des Art. 9 DSGVO verarbeitet werden (rassische und ethnische Herkunft, politische Meinung, reli-
giose oder weltanschauliche Uberzeugung, Gewerkschaftszugehérigkeit, genetische Daten, biometri-
sche Daten zur eindeutigen Identifizierung einer natirlichen Person, Gesundheitsdaten, Daten zum
Sexualleben oder der sexuellen Orientierung).

Fir den Austausch von schitzenswerten Dateien zwischen Teilnehmern an virtuellen Besprechungen
und Onlineseminaren (Faminaren und Webinaren) sollten in der Regel sichere Kanale bzw. Medien
wie beispielsweise verschliisselte E-Mail und gemeinsame Laufwerke genutzt werden.

Informationen zur Méglichkeit von Abstimmungen finden Sie unter https://helpx.adobe.com/de/adobe-
connect/using/notes-chat-g-a-polls.html und  https://support.zoom.us/hc/en-us/articles/213756303-
Polling-for-Meetings.

Im Rahmen der Nutzung von Adobe Connect und Zoom ist zu gewahrleisten, dass keine unbefugte
Verarbeitung personenbezogener Daten erfolgt. Ebenso ist sicherzustellen, dass die Vertraulichkeit
von dienstlichen Angelegenheiten gewahrt wird.

Die Grundséatze der RechtmaRigkeit und Richtigkeit der Datenverarbeitung, der Datenminimierung,
der Integritat und Vertraulichkeit, der Speicherbegrenzung, der Rechenschaftspflicht sowie Privacy by
default sind zu beachten.

Vor einer Nutzung von Adobe Connect und Zoom sind die méglichen datenschutzrechtlichen Einstel-
lungen so einzustellen, dass personenbezogene Daten Adobe Connect und Zoom nur zu den genann-
ten Zwecken und im Rahmen des geltenden Rechts verarbeitet werden.
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Durch entsprechende Einstellungen in Adobe Connect und Zoom sowie in der verwendeten Software
(beispielsweise Browser) ist das Setzten von Werbecookies und das Tracking, beispielsweise durch
Google Analytics auszuschliel3en.

Die Einstellungen fir die Nutzung von Adobe Connect und Zoom wird durch den Moderator, den Ver-
anstalter bzw. Co-Host oder den technischen Support vorgenommen.

6. Benutzerprofil

Das Benutzerprofil fir Veranstalter, Moderatoren und den technischen Support wird fur die Tools
Adobe Connect und Zoom durch die Landwirtschaftskammer OO erstellt, wahrend das Benutzerprofil
fiir den Teilnehmer von diesem selbstandig angelegt wird.

Fir die Erstellung eines Benutzerprofils als Teilnehmer fur das Tool Adobe Connect und das Tool
Zoom muss in der initialen Befillung lediglich der Name sowie die dienstliche E-Mail-Adresse ange-
geben werden. Auf freiwilliger Basis kdnnen weitere Informationen hinterlegt und selbst jederzeit edi-
tiert werden.

Im Rahmen der Nutzung sollten nur die Daten verwendet werden, die fir die jeweilige Nutzung erfor-
derlich sind; auch hier gilt es die Grundsatze der RechtméaRigkeit sowie der Richtigkeit der Datenver-
arbeitung, der Datenminimierung, der Integritat und Vertraulichkeit, der Speicherbegrenzung und der
Rechenschaftspflicht eingehalten werden (siehe Art. 5 DSGVO).

7. Verarbeitung personenbezogener Daten

Die Landwirtschaftskammer Oberosterreich verarbeitet nur jene personenbezogenen Daten, die Sie
der Landwirtschaftskammer Oberosterreich als Teilnehmer, Moderator, Veranstalter bzw. Co-Host
oder technischer Support an einer virtuellen Besprechung oder Onlineseminar (Farminar, Webinare)
zur Verfugung gestellt haben oder die die Landwirtschaftskammer Oberdsterreich im Rahmen der
Tatigkeit des Landlichen Fortbildungsinstituts OO (LFI) tiber Sie in zulassiger Weise erhalten hat (Sat-
zung, Verarbeitung zur Erfullung vertraglicher Pflichten).

Im Zuge der Anmeldung zu einem Onlineseminar (Farminar, Webinar) und damit in Verbindung ste-
hend der Ausstellung einer Teilnahmebestéatigung werden folgende Daten von Ihnen bendtigt: Vor-
und Nachname, Titel, Geburtsdatum, Privatadresse oder Betriebsadresse, Betriebsnummer, Telefon-
nummer, E-Mailadresse.
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Im Zuge der Nutzung kénnen von Adobe oder Zoom abhangig von der jeweiligen Einstellung und den
im Rahmen der Nutzung verwendeten Inhalte werden abhangig von der Kategorie der betroffenen
Personen folgende personenbezogenen Daten verarbeitet:

Nr. Datenkategorien samt Datenarten

1 Benutzerprofil Name, E-Mail-Adresse, Telefonnummer (optional), Passwort
(wenn kein Single-Sign-On verwendet wird), Profilbild (optional)

2 Meeting (Metadaten) Thema, Beschreibung (optional), Kampagnen-ID, die zum Zu-
griff auf das Registrierungsformular genutzt wurde, Meetingbe-
teiligung und Meetingteilnahme, Anzahl der Chat-Nachrichten im
Meeting, Anzahl der Statusdnderungen der Meetingteilnehmer,
Teilnehmer-1P-Adresse, Browser

3 Meeting- MP4-Datei aller Video-, Audio- und Présentationsaufnahmen,
Aufzeichnungen (optio- | M4A-Datei aller Audioaufnahmen, Textdatei des Online-
nal) Meetings, Chats, Audioprotokolldateien

4 Telefonie- / Handy- | Telefon- / Mobilenummer des Anrufes, L&ndername, IP-
Nutzungsdaten Adresse, Start- und Endzeit, Host-E-Mailadresse

5 Teilnahme am Online- | Name (bei Zoom kann dies auch ein Fantasiename sein), E-

Meeting bzw. Betreten | Mail-Adresse, Telefonnummer(optional)
des Meeting-Raums

Kategorie der betroffenen Personen

Nr. der Bezeichnung der Kategorie der betroffenen Personen
Datenkategorie

1-5 Teilnehmer am virtuelle Besprechungen und Onlineseminaren
(Farminare, Webinare)

1-5 Moderator, Veranstalter bzw. Co-Host, technischer Support

3 als im Rahmen in der Kommunikation genannte Person

Zur Verarbeitung von Cookies finden Sie weitere Hinweise unter
https://www.adobe.com/privacy/cookies.html und https://zoom.us/cookie-policy.

8. Umfang der Verarbeitung, Aufzeichnungen

Die Voreinstellungen in Adobe Connect und Zoom sind so zu wahlen, dass keine automatische Auf-
zeichnung erfolgt. Bei Aufzeichnungen sind insbesondere Urheberrechte und die Grundrechte der
Betroffenen zu wahren und allenfalls erforderliche Einwilligungen im Vorhinein einzuholen.

Wenn es fiur die Zwecke der Protokollierung von Ergebnissen einer virtuellen Besprechung erforder-
lich ist, kbnnen Chat-Protokolle protokolliert werden. Dies ist aber in der Regel nicht der Fall.

Bei Onlineseminaren (Farminare, Webinare) erfolgt ausschliellich eine Bild- und Tonaufnahme des
Referenten sowie des Moderators, der Vortragsprasentation, wobei fir Zwecke der Aufzeichnung und
Nachbereitung von Onlineseminaren (Farminare, Webinare) auch gestellte Fragen von Teilnehmern
verarbeitet werden kénnen. Beziglich der Verarbeitung von Fragestellung von Teilnehmern ist deren
Anonymisierung sicherzustellen.
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Wenn Aufzeichnungen erfolgen, ist dies im Vorfeld transparent mitzuteilen. Die Tatsache der Auf-
zeichnung wird den Teilnehmern bei Adobe Connect und bei Zoom im Dialogfeld der jeweiligen virtu-
ellen Besprechung bzw. des Onlineseminares (Farminar, Webinar) angezeigt.

Bei der Nutzung von Adobe Connect und Zoom ist darauf zu achten, dass smarte Geréte, wie z.B.
Alexa, Siri, Google Home, sich nicht im Anwendungsbereich befinden oder aktiv sind, um unzuléassige
Datenverarbeitungen bzw. Aufnahmen zu verhindern. Selbiges gilt auch fir dienstliche Gesprache am
Mobiltelefon.

Die Speicherung von Aufzeichnungen ist ausschlieBlich auf Servern der Landwirtschaftskammer
Oberdsterreich zuléassig. Aufzeichnungen im Tool Adobe Connect und dem Tool Zoom sind ohne un-
notigen Aufschub auf Server der Landwirtschaftskammer Oberdsterreich zu tbertragen und im Tool
Adobe Connect und dem Tool Zoom zu léschen.

Als Onlineseminare (Farminare, Webinare) aufgezeichnete Beratungen und Bildungsveranstaltungen
werden auf der Lernplattform sowie der Internetseite des Landlichen Fortbildungsinstituts OO (LFI) der
Landwirtschaftskammer Oberdésterreich zur Ansicht bereitgesellt.

Wenn Sie sich als Teilnehmer fir ein Adobe ID-Konto registrieren, verarbeitet und speichert Adobe die
meisten personenbezogenen Informationen, die Adobe Uber Sie besitzt, solange Sie aktiver Benutzer
der Produkte, Dienste oder Applikationen von Adobe sind. Wenn Sie lhr Konto schlieen, beginnt
Adobe mit der Léschung bestimmter personenbezogener Informationen, fir deren Aufbewahrung es
keinen geschéftlichen Grund mehr gibt. Personenbezogene Informationen in Bezug auf den Vertrag
und die geschéftlichen Transaktionen von Adobe mit lhnen speichert Adobe jedoch gewdhnlich fur
einen Zeitraum von sieben Jahren nach lhrer letzten Interaktion mit Adobe.

Wenn Sie als Teilnehmer bei Zoom als Benutzer registriert sind, dann kénnen Berichte tUber Online-
Meetings (Meeting-Metadaten, Daten zur Telefoneinwahl, Fragen und Antworten in Webinaren, Um-
fragefunktionen in Webinaren) bis zu einem Monat bei Zoom gespeichert werden.

Die in Online-Meeting-Tools wie Zoom bestehende Mdglichkeit einer softwareseitigen ,Aufmerksam-
keitsiberwachung® (Aufmerksamkeitstracking”) ist vor Beginn der Nutzung auszuschalten. Sie ist
dauerhaft zu deaktivieren (= Voreinstellung!).

Personenbezogene Daten der betroffenen Personen werden vom Landlichen Fortbildungsinstitut OO
(LFI) der Landwirtschaftskammer Oberdsterreich nur so lange gespeichert, wie dies unter Beachtung
gesetzlicher Aufbewahrungsfristen zur Aufgabenerfillung erforderlich ist.

9. Rechtmafigkeit der Datenverarbeitung, Rechtsgrundlagen

Die Datenverarbeitung erfolgt im Einklang mit und auf Basis der Datenschutz-Grundverordnung
(DSGVO), dem Datenschutzgesetz, dem OQ. Landwirtschaftskammergesetz und der sonstigen an-
wendbaren Datenschutzbestimmungen.

Die Verarbeitung der personenbezogenen Daten im Rahmen der Nutzung von Microsoft Skype for
Business, Adobe Connect und Zoom basiert auf folgenden Rechtsgrundlagen:

= fur die (freiwillige) Nutzung von Zoom als kostenlose Basislizenz gemaf Art. 6 (1) lit. a DSGVO
(Einwilligung)

= flr die Besorgung der Aufgaben in der Erwachsenbildung gemaf Art. 6 (1) lit. e DSGVO in Ver-
bindung mit § 6 OO. Landwirtschaftskammergesetz

= flr die Datenverarbeitung im Rahmen von Vertragsbeziehungen gemaf Art. 6 (1) lit. b DSGVO
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Die Adobe Systems Software Ireland Limited (Adobe Ireland) ist Vertragspartner und als solcher fir
die Verarbeitung Ihrer von Adobe erfassten personenbezogenen Informationen zustandig. Die Daten-
schutzrichtlinien von Adobe Systems Software Ireland Limited sind einsehbar unter:
https://www.adobe.com/at/privacy/policy.html#info-store

Zoom ist ein Remote-Konferenzdienste mit Hauptsitz in San Jose, Kalifornien/USA. Die Datenverar-
beitung findet insofern in einem Drittland statt. Die Datenschutzrichtlinien von sind einsehbar unter:
https://zoom.us/de-de/privacy.html

10.Weitergabe und Empféanger von personenbezogenen Daten

Personenbezogene Daten, die im Zusammenhang mit der Nutzung von Adobe Connect oder Zoom
durch uns verarbeitet werden, werden grundsétzlich nicht an Dritte weitergegeben, sofern sie nicht
gerade zur Weitergabe bestimmt sind oder es sich bei dem Dritten um den Kooperationspartner im
Sinne des Ko-Veranstalters oder Auftragsverarbeiters der Landwirtschaftskammer Oberésterreich
handelt.

Die Anbieter Adobe und Zoom sowie etwaige Subauftragnehmer erhalten notwendigerweise Kenntnis
von den verarbeiteten Daten.

Nr. der Empfanger Anlass der Speicherort
Daten- Datenweitergabe
katego-
rie
Adobe-Unternehmensgruppe Auftragsver-
https://www.adobe.com/at/about- arbeiter, Sales,
adobe/contact/offices.html und Success and
https://www.adobe.com/at/privacy/policie | Support, Rela-
s.html tionship Man-
agement, Billing,
Infrastructure
1-5 Zoom Video Communications, Inc. Auftragsverarbei- | Vereinigte Staaten von
San Jose, USA tung Amerika als  Subauf-
info@zoom.us tragsverarbeiter
Subauftragsverarbeiter von Zoom Video | Sales, Success | Der Speicherort richtet
Communications, Inc. and Support, Re- | sich nach dem jeweiligen
lationship  Man- | Subauftragsverarbeiter.
agement, Billing, | Weitere und aktuelle In-
Infrastructure formationen werden von
Zoom Video Communica-
tions verdffentlicht unter:
https://zoom.us/subproces
sors
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11.Ubermittlung von personenbezogenen Daten an ein Drittland oder an eine
internationale Organisation

Nr. der Drittland oder Garantien im Falle einer Ubermittlung nach

Daten- internationale Organisation Art. 49 Abs. 1 Unterabsatz 2 DSGVO

kategorie

1-5 Vereinigte Staaten von Ameri_ = StandarddatenschutZklauseln
ka und Niederlassungen von | htips://www.adobe.com/at/legal/licenses-terms.html
Microsoft, Adobe bzw. Zoom https://www.adobe.com/at/privacy/eudatatransfers.html

https://www.adobe.com/de/privacy/general-data-
protection-regulation.html#
https://www.adobe.com/de/privacy/policy.html#
https://www.adobe.com/de/privacy/opt-out.html
https://zoom.us/docs/doc/Zoom%20Encryption DE.pdf
https://zoom.us/de-de/gdpr.html
https://zoom.us/de-de/privacy.html|

1-5 Vereinigte Staaten von Ameri- | Subauftragsverarbeiter sind vom Auftragsverarbeiter
ka, Philippinen, Malaysia, Ka- | zur Sicherstellung desselben Datenschutzniveaus zu
nada, Australien, Indien verpflichten.

12.L6schung von Daten und des Benutzerkontos
Eine Loschung von Daten erfolgt, sobald der Zweck der Datenverarbeitung erreicht ist und keine Auf-
bewahrungspflichten bestehen.

Das Benutzerkonto von Moderatoren, Veranstaltern bzw. Co-Host sowie Mitgliedern des technischen
Supports der Landwirtschaftskammer Oberésterreich in Adobe Connect und Zoom wird von der
Landwirtschaftskammer Oberdsterreich geléscht, sobald der Dienst fir die Aufgabenerfullung nicht
mehr bendtigt wird, spatestens 3 Monate nach dem Ausscheiden aus der Landwirtschaftskammer
Oberdsterreich.

Teilnehmer kdénnen lhr Benutzerkonto in Adobe Connect und Zoom selbst einrichten und l6schen, die
notwendigen Informationen dazu finden Sie unter:

https://www.adobe.com/at/privacy/policy.html#info-store bzw.
https://support.zoom.us/hc/de/articles/201363243-Wie-k%C3%BCndige-ich-mein-Konto-.
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13.Information zu lhren Rechten

Sie haben bei Vorliegen der gesetzlichen Voraussetzungen das Recht, Auskunft Gber die zu lhrer
Person gespeicherten Daten zu erhalten (Art. 15 DSGVO). Sollten unrichtige personenbezogene Da-
ten verarbeitet werden, steht lhnen ein Recht auf Berichtigung zu (Art. 16 DSGVO). Zudem haben Sie
das Recht auf Léschung (Art. 17 DSGVO), Beschrankung (Art. 18 DSGVO), Datenibertragbarkeit
(Art. 20 DSGVO), Widerspruch (Art. 21 DSGVO) und auf Widerruf einer Einwilligung fir die Zukunft.
Die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Datenverarbeitung wird
durch diesen nicht berihrt (Art. 7 DSGVO).

Daneben steht lhnen gemaf Art. 77 DSGVO das Recht zur Beschwerde bei einer Aufsichtsbehérde
zu (Barichgasse 40-42, 1030 Wien, +43 1 52 152-0, dsb@dsb.gv.at).

14.Datenschutzbeauftragter
Unseren Datenschutzbeauftragten erreichen Sie telefonisch, per E-Mail oder postalisch unter:

KPMG Advisory GmbH
KudlichstralRe 41

4020 Linz

E-Mail: DSBA.Ik-ooe@kpmg.at
Telefon: +43 732 6938 — 2615

Bei postalischen Anfragen bitten wir zum Schutz Ihrer personenbezogenen Daten darum, in der Emp-
fangeranschrift den Zusatz ,Datenschutzbeauftragter der LK Oberésterreich® zu verwenden.
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